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ГУБЕРНАТОР ХОКУЛ ОБЪЯВЛЯЕТ О СОЗДАНИИ ОБЪЕДИНЕННОГО 
ОПЕРАТИВНОГО ЦЕНТРА ОБЕСПЕЧЕНИЯ БЕЗОПАСНОСТИ ДЛЯ 

ОСУЩЕСТВЛЕНИЯ НАДЗОРА ЗА КИБЕРБЕЗОПАСНОСТЬЮ ВО ВСЕМ ШТАТЕ  
  

Нью-Йоркский объединенный оперативный центр обеспечения 
безопасности (JSOC) будет служить первым в своем роде центром 

обмена данными и киберкоординации между штатом Нью-Йорк, городом 
Нью-Йорк, пятью крупными городами на севере штата, местными и 

региональными органами власти, объектами критической 
информационной инфраструктуры и федеральными партнерами.  

  
Данное объявление дополняет беспрецедентные инвестиции 
губернатора Хокул в размере 61,9 миллионов долларов США в 

инфраструктуру кибербезопасности штата в рамках бюджета на 2023 
финансовый год  

  
Губернатор предлагает новую программу, имеющую историческое 

значение и предполагающую выделение 30 миллионов долларов США 
населенным пунктам по всему штату с целью повышения защиты от 

киберугроз  
  

Сегодня губернатор Кэти Хокул объявила о создании в Бруклине Объединенного 
оперативного центра обеспечения безопасности, который будет служить 
руководящим центром для совместно реализуемой деятельности местных 
властей, властей штата и федерального правительства в сфере 
кибербезопасности, включающей сбор данных, принятие мер реагирования и 
обмен информацией. В сотрудничестве с мэром г. Нью-Йорка Эриком Адамсом 
(Eric Adams), мэром г. Олбани Кэти Шихан (Kathy Sheehan), мэром г. Сиракуз 
Беном Уолшем (Ben Walsh), мэром г. Буффало Байроном Брауном (Byron Brown), 
мэром г. Рочестера Маликом Эвансом (Malik Evans), мэром г. Йонкерса Майком 
Спано (Майк Спано) и ведущими специалистами по вопросам кибербезопасности 
всего штата JSOC будет выполнять роль первого в своем роде центра по надзору 
за кибероперациями, который обеспечит общенациональное представление о 
киберугрозах и улучшит координацию деятельности, связанной с аналитикой угроз 
и реагированием на инциденты.  
  



«Новые факторы риска представляют угрозу для нашей повседневной жизни, и 
так же, как мы улучшили нашу инфраструктуру физической безопасности после 11 
сентября, теперь мы должны отнестись к ним со всей строгостью и серьезностью, 
изменив наш подход к кибербезопасности, — заявила губернатор Хокул. — Я 
рада сообщить, что мы смогли создать этот Объединенный оперативный центр 
обеспечения безопасности благодаря динамичному и инновационному 
партнерству и сотрудничеству с Нью-Йорком, городами на севере штата, а также 
ведущими государственными деятелями и предпринимателями по всему 
штату. Кибербезопасность с самого первого дня является приоритетом для моей 
администрации, и этот командный центр укрепит нашу способность по 
обеспечению защиты учреждений, инфраструктуры, граждан и общественной 
безопасности Нью-Йорка».  
  
Это инновационное сотрудничество началось несколько месяцев назад и 
является результатом прогностического видения и приверженности губернатора 
Хокул и ее команды укреплению кибербезопасности штата. Ни один другой штат 
ранее не объединял команды по кибербезопасности в единое командное 
пространство такого масштаба, включающее федеральные органы власти, органы 
власти штата, городов и округов, критически важные предприятия и 
коммунальные службы, а также такие организации штата, как Управление по 
вопросам национальной безопасности и чрезвычайных ситуаций (Division of 
Homeland Security and Emergency Services), Бюро штата Нью-Йорк по 
информационно-техническому обслуживанию (New York State Office of Information 
Technology Services), Полиция штата Нью-Йорк, МТА, Управление портов Нью-
Йорка и Нью-Джерси (Port Authority of New York and New Jersey), Управление 
энергетики штата Нью-Йорк (New York Power Authority, NYPA) и многие другие .  
  
Лидерство Нью-Йорка в финансовой, энергетической, транспортной, медицинской 
и других важнейших сферах делает штат привлекательной целью для кибератак, 
способных помешать операционной деятельности, включая критически важную 
инфраструктуру и услуги, оказываемые гражданам. Хотя государственные 
учреждения штата уже давно практикуют независимый подход к защите 
киберпространства и безопасности их технологических объектов, такие одиночные 
действия уже неактуальны. С ростом частоты и сложности кибератак возникает 
необходимость в общегосударственном подходе к решению этих проблем.  
  
Объединенный оперативный центр обеспечения безопасности со штаб-квартирой 
в Бруклине и персоналом, включающим специалистов со всего штата, в том числе 
участвующих в работе в виртуальной среде, должен усовершенствовать средства 
защиты, обеспечивая командам по кибербезопасности возможность 
вырабатывать скоординированную точку зрения при реагировании на 
существующие угрозы. Это повысит эффективность сотрудничества в области 
разведки угроз безопасности, сократит время реагирования и ускорит принятие 
ответных мер в случае комплексных кибератак. Это также поможет участвующим 
в работе центра учреждениям разработать меры реагирования на потенциальные 
проблемы и выявлять системные закономерности, которые в ином случае могли 



бы остаться незамеченными. Такой подход обеспечивает единое руководство, 
объединяя все средства обеспечения кибербезопасности на уровне штата, 
города, муниципалитета и отдельного учреждения.  
  
Власти штата Нью-Йорк будут сотрудничать с муниципальными и региональными 
лидерами в вопросах теоретического и практического обучения в области 
кибербезопасности, после того как Объединенный оперативный центр приступит к 
работе в течение нескольких грядущих месяцев. Губернатор и ее команда 
продолжат уже ведущееся обсуждение этого вопроса с Белым домом и 
федеральными партнерами в целях обеспечения общей координации 
деятельности.  
  
Эти меры зиждятся на историческом предложении губернатора Хокул об 
ассигновании средств для обеспечения кибербезопасности штата Нью-Йорк, 
учтенном в бюджете на этот год и предусматривающем выделение 61,9 млн 
долларов США на кибербезопасность, что в два раза превышает предыдущие 
инвестиции. Эти средства пойдут на финансирование критически важных средств 
защиты и позволят расширить программу работ по тестированию внешних угроз 
на уровне штата с включением туда тестов на проникновение, программы 
подготовки к реагированию на фишинг, операций сканирования на уязвимость, а 
также позволят разработать дополнительные меры по отражению кибератак. Эти 
инвестиции сделают возможным – при атаке на одно звено общей цепи – 
изоляцию и защиту остальных компонентов системы.  
  
В рамках данного предложения губернатор предлагает также выделить 30 млн 
долларов США на программу «общего обслуживания», призванную оказывать 
местным органам власти и другим региональным партнерам помощь в получении 
и внедрении высококачественных услуг по обеспечению кибербезопасности с 
целью усовершенствования имеющихся у них мер защиты киберпространства. 
Взаимосвязанность созданных штатом сетей и информационно-технологических 
программ означает, что атаки могут быстро распространяться по всему штату. 
Многие государственные учреждения не обладают финансами или ресурсами, 
необходимыми для защиты своих систем, обеспечивающих оказание важнейших 
услуг, таких как услуги в сфере здравоохранения, правоохранительные меры, 
управление в чрезвычайных ситуациях, очистка воды, страхование безработицы, 
— и это лишь малая их часть.  
  

Мэр г. Нью-Йорка Эрик Адамс (Eric Adams): «Город Нью-Йорк является 
основной целью для тех, кто намеревается атаковать нашу цифровую 
инфраструктуру и нанести нам урон. И хотя команда города Нью-Йорка по 
обеспечению кибербезопасности уже является образцом реагирования на эти 
угрозы для всей нациии, настало время вывести наши средства защиты от 
киберугроз на новый уровень. Мы знаем, что при кибератаках небольшие помехи 
в работе могут стать настоящей катастрофой за считанные минуты. Вот почему 
наш новый Объединенный оперативный центр обеспечения безопасности будет 
применять целостный и комплексный подход к усилению мер обеспечения 



кибербезопасности во всем штате. Благодарю губернатора Хокул и своих коллег-
мэров за сотрудничество и жду продолжения работы с ними по противодействию 
этим общим угрозам».  

  
Директор Агентства по обеспечению кибербезопасности и 
инфраструктурной безопасности (Cybersecurity and Infrastructure Security) 
Джен Истерли (Jen Easterly): «В сегодняшнем глобально взаимосвязанном мире 
у каждого есть своя роль по защите американцев от угрозы кибератак. Агентство 
по обеспечению кибербезопасности и инфраструктурной безопасности (CISA) 
приветствует создание Нью-Йоркского объединенного оперативного центра 
обеспечения безопасности и, как и всегда, выражает готовность сотрудничать с 
коллегами на уровне штата и муниципалитетов для обеспечения безопасности и 
надежной работы критически важных объектов инфраструктуры Нью-Йорка. 
Превентивное планирование мер реагирования на кибератаки и ликвидации их 
последствий поможет снизить риски и создавать унифицированные средства 
защиты на случай их возникновения. Сотрудничество лежит в основе 
деятельности CISA, и мы с нетерпением ожидаем возможности оказать поддержку 
новому начинанию, как только центр приступит к работе».  
  
Руководитель Управления по вопросам национальной безопасности и 
чрезвычайных ситуаций Джеки Брэй (Jackie Bray): «Благодаря ведущей роли и 
предвидению губернатора Хокул мы с нашими партнерами из государственных 
органов разрабатываем комплексный и охватывающий весь штат подход к 
обеспечению кибербезопасности. JSOC станет руководящим центром, 
обеспечивающим сбор разведданных о потенциальных угрозах, контроль с целью 
недопущения вторжений и брешей в системах безопасности и реагирование на 
атаки и угрозы для кибербезопасности».  
  
Директор Бюро штата Нью-Йорк по информационно-техническому 
обслуживанию Анджело «Тони» Риддик (Angelo "Tony" Riddick): 
«Приверженность губернатора Хокул защите инфраструктуры нашего штата и 
персональной информации всех ньюйоркцев была одним из приоритетов ее 
работы с первого дня пребывания в должности. Мы должны принять как должное, 
что в настоящее время существуют постоянные риски в сфере 
кибербезопасности, угрожающие работе наших правительственных органов на 
всех уровнях, поэтому мы должны сделать инновационные шаги в этом 
направлении и работать вместе. Создание JSOC лучше защитит нашу 
информацию и усилит нашу бдительность при предотвращении 
киберпреступлений, в то же время обеспечивая безопасность ньюйоркцев».  
  
Начальник полиции штата Нью-Йорк Кевин Бруен (Kevin Bruen): 
«Сотрудничество и обмен информацией критически важны при оценке угроз и 
обеспечении безопасности. Мы высоко оцениваем усилия губернатора Хокул по 
формированию такого инновационного партнерства, которое усовершенствует 
меры обеспечения кибербезопасности и способы реагирования на угрозы в 
будущем».  



  
Исполнительный директор Управления портов (Port Authority) Рик Коттон 
(Rick Cotton): «Безопасность и защищенность транспортного хозяйства 
Управления портов остается главным приоритетом нашего управления — включая 
и неустанную заботу о кибербезопасности. Мы горячо приветствуем создание 
губернатором Хокул, мэром Адамсом и руководителями других учреждений штата 
Объединенного оперативного центра обеспечения безопасности, который 
расширит возможности правительственных учреждений по выявлению, получению 
ресурсов и применению передовых технологий борьбы с постоянно 
усложняющимися киберугрозами».  
  
Врио президента и генерального директора Управления энергетики штата 
Нью-Йорк (New York Power Authority, NYPA) Джастин Э. Дрисколл (Justin E. 
Driscoll):  «Поскольку мы являемся крупнейшим в стране предприятием по 
коммунальному обслуживанию граждан, кибербезопасность имеет 
первостепенное значение для NYPA. Мы благодарны нашим партнерам из 
муниципалитета и штата за сотрудничество в создании JSOC. Этот центр поможет 
NYPA обезопасить наши системы и продолжить генерацию чистой 
электроэнергии, обслуживая одну треть системы передачи электроэнергии штата 
без поломок и перебоев в работе — и все это в рамках распространяющегося на 
весь штат подхода к защите Нью-Йорка от возникающих угроз».  
  
Председатель и генеральный директор Транспортного управления Нью-
Йорка (MTA) Джанно Либер (Janno Lieber): «Межведомственное сотрудничество 
— это ключ к обеспечению наилучших мер защиты против киберугроз. Мы с 
радостью поделимся информацией и опытом в сфере создания многоуровневой 
системы кибербезопасности нашего Управления в рамках работы по защите 
штата от потенциальных угроз».  
  

Мэр г. Олбани (Albany) Кэти Шихан (Kathy Sheehan): «Каждый день Олбани, как 
и другие организации по всей стране, вынужден защищать себя от кибератак со 
всех частей света. Как жертва успешной атаки программы-вымогателя в 2019 
году, муниципалитет Олбани отлично понимает, какие последствия угрозы 
кибербезопасности вызывают для систем обслуживания наших жителей и защиты 
инфраструктуры. К счастью, власти штата были с нами тогда, когда нам это было 
особенно необходимо, и теперь мы принимаем превентивные меры защиты 
совместно с Объединенным оперативным центром обеспечения безопасности, 
чтобы оказать содействие в выявлении и реагировании на угрозы 
кибербезопасности не только нашего города, но и других местных и 
государственных учреждений по всему штату. Благодарим губернатора Хокул, 
руководителя управления Брэя и директора управления Риддика за выделение 
этих средств и расширение жизненно важного партнерства, которое поможет 
защитить весь наш штат».  
  
Мэр г. Буффало Байрон Браун (Byron Brown): «Кибератаки представляют 
собой новый вид угроз, против которых властям штата и муниципалитетам 



приходится применять экстренные меры, и я благодарю губернатора Хокул за то, 
что она предусмотрительно позаботилась о разработке подхода по обеспечению 
безопасности, охватывающего весь штат и задействующего все имеющиеся силы 
и средства. Мне очень приятно, что Буффало участвует в открытии первого в 
своем роде Объединенного оперативного центра обеспечения безопасности, 
который поможет нам лучше подготовиться к предотвращению кибератак, защите 
от них, реагированию на такие атаки и ликвидации их последствий».  
  
Мэр Рочестера Малик Эванс (Malik Evans): «Мы с нетерпением ждем начала 
работы с властями штата и партнерами из других муниципалитетов в критически 
важной области обеспечения кибербезопасности. Мы ценим вклад губернатора 
Хокул в защиту наших данных. Любая атака на наши системы технической 
инфраструктуры — это на самом деле атака на граждан, которым мы служим, 
поэтому меры по укреплению нашей обороны являются всецело оправданными».  
  

Мэр Сиракуз Бен Уолш (Ben Walsh): «Кибербезопасность —это ежедневный 
вызов всем организациям государственного и частного сектора. Все города 
одинаково уязвимы и имеют дело со схожими угрозами и рисками. С помощью 
JSOC мы сможем активнее делиться разведданными и опробованными 
решениями, а также лучше защищать критически важные объекты и людей, 
которым мы служим. Я благодарю губернатора Хокул не только за 
предоставление нашим населенным пунктам необходимых ресурсов, но и за 
создание командного центра, в котором власти штата смогут беспрепятственно 
делиться данными, информацией и опытом противостояния этим постоянно 
меняющимся рискам. Мы всегда сильнее, если вместе».  
  

Мэр Йонкерса Майк Спано (Mike Spano): «Недавняя волна кибератак пробудила 
многие города в стране. Я выражаю благодарность губернатору Хокул за 
превентивный подход и объединение за одним столом мэров городов 
(фактически, генералов на линии фронта) и самых выдающихся умов страны в 
области кибербезопасности, что позволит нам усовершенствовать меры по 
защите киберпространства».  
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